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INFORMATION SECURITY SPECIALIST
(ESPECIALISTA EN SEGURIDAD INFORMATICA)

INTRODUCCION
Desde 1999 a la fecha, los incidentes de Seguridad Informática que más daño económico y operativo ha causado a las empresas explotaban alguna vulnerabilidad en la organización y mantenimiento de la Seguridad Informática, como la falta de actualizaciones o las configuraciones incorrectas. 
Es por eso que no basta con tener un adecuado conocimiento técnico de la Seguridad Informática para ser un profesional de éxito en la materia, sino que hay que dominar el gerenciamiento de la seguridad en todos sus aspectos de organización y control.
Desde el 2004 hemos decidido orientar nuestra Carrera de Especialista en Seguridad Informática tanto hacia su parte específicamente técnica como a la de  gerenciamiento y organización, para que los tomadores de decisiones y todos los integrantes de las áreas de Seguridad tengan los elementos para desarrollar una estructura organizada y controlada. Comprendiendo así una formación completa en el área de Seguridad Informática aplicada a ambientes de empresa basados en plataformas PC y conectados a Internet.
Por otro lado, el escenario 2010 para la Seguridad Informática se presenta mucho más complejo que los anteriores. A la falta de recursos (económicos, humanos y de tiempo) se le suma el aumento de las amenazas y la mayor complejidad para el armado de una estructura segura provocado por la homologación por parte del IRAM de la norma ISO 27001 (norma madre mundial de la Seguridad Informática) y el resto del marco regulatorio compuesto por las leyes de Habeas Data y Firma Digital.
Esto hace necesario que los fundamentos de la Seguridad Informática sean revisados y adecuados al nuevo entorno, lo que también hemos incluido en nuestra carrera.

ORIENTACION
La homologación por parte del IRAM de la norma madre de la Seguridad Informática ISO 17799 y su adopción por parte de la Función Pública para regir la Seguridad de sus sistemas, unido al hecho de que la mayoría de los requerimientos de nivel internacional (Sarbanes Oxley, FDA, Multinacionales Estadounidenses y Europeas, etc.) la adoptan como estándar, convierten al modelo de Gerenciamiento que propone en estratégico, para cumplir con el doble objetivo de estructurar la Seguridad Informática de la empresas sobre un modelo con 10 años de eficiencia probada en todo el mundo y resistir cualquier tipo de auditoría o requerimiento específico.
Por estos motivos todos los contenidos están basados en este estándar y el primer módulo se ocupa de dar conocimientos acabados sobre la norma que serán utilizados durante todo el curso.
Como valor agregado, tomado en cuenta el valor curricular que tiene el contar con una certificación en Seguridad Informática, nos preocupamos que el programa de este curso cubra todos los temas requeridos por el examen CISSP.

DESCRIPCION
El Curso comienza con un Módulo introductorio y nivelador cuyo objetivo es definir los conceptos básicos que se utilizarán durante su transcurso de manera de contar con una base de conocimientos común a todos los cursantes.
Los módulos 2 y 3 se ocupan de la Seguridad en entornos generales y específicos como Redes, Windows, Linux e Internet, siempre bajo el esquema de conocimiento para la generación de contramedidas y selección e implementación de herramientas bajo una estructura organizada y controlada.
El módulo 4 se ocupa del desarrollo de Políticas de Seguridad, Planes de Contingencia, Continuidad de Negocios y Recuperación de Desastres y Auditoria.
OBJETIVOS
Formar especialistas en todos los aspectos técnicos y profesionales (que no aparecen en los libros) de la Seguridad Informática.
Desarrollar la capacidad de detección y análisis de riesgos tecnológicos y la generación de sus contramedidas.
Desarrollar la capacidad de generar contramedidas que no impacten sobre la operatividad de los sistemas. Desarrollar la capacidad de comprender las tecnologías emergentes y como 
transformarlas en soluciones de Seguridad Informática.
Formar profesionales con aptitudes para el trabajo en equipo, ya que la complejidad actual de esta disciplina hace casi imposible el trabajo en forma aislada.
Proveer los elementos para que los profesionales logren llevar adelante una conducta de auto capacitación constante e eficiente.

INICIO DE ACTIVIDADES
martes  2 de agosto

DIAS Y HORARIOS
La Carrera consta de una duración de 4 meses, dictándose 2 veces por semana, los días martes y jueves. 
Noche, de 19:00 a 21:30 horas

ARANCELES
Information Security Specialist, tiene un costo de $ 1.875. Pesos Argentinos
Equivalente en Dólares USD 469.-

FORMAS DE PAGO
Efectivo: La misma se podrá abonar mediante una Matrícula de $ 375.- más 4 cuotas mensuales de 
$ 375.- Con cheque o Transferencia Bancaria.
PAGO AL CONTADO EN EFECTIVO: 25% DE BONIFICACION



PROGRAMA DE ACTIVIDADES
Módulo 1 Introducción a la Seguridad Informática y sus Herramientas
Su objetivo es proveer los conocimientos básicos y nivelar los adquiridos. 
de manera formal o informal y encauzarlos hacia la visión de la Seguridad Informática moderna bajo el estándar 27001. El temario abarca:
Escenario actual de Seguridad Informática.
El estándar 27001.
Programas dañinos y ataques básicos, teoría, detección, análisis, contramedidas y erradicación.
Sistemas de encriptación de clave pública para correo electrónico, firma digital y medios de pago.

Módulo 2 Seguridad en Redes
Este modulo aborda el reconocimiento de los recursos de hardware que brindan seguridad dentro de una red, sus características y la interacción que deben tener en este proceso. Así como la utilización de las características de seguridad que ocupan los restantes componentes de la misma. El temario abarca: Esquemas de defensa perimetral (firewalling)
Características de seguridad en Routers 
Redes Switcheadas formando un entorno seguro
Seguridad en granjas de servidores por medio de IDS & Honey Pots 
Seguridad en Protocolos y servicios asociados
Redes privadas virtuales (VPNs)
Wireless Security
Módulo 3 Seguridad Informática en entornos conectados a Internet
El objetivo de este módulo es dominar los riesgos de Seguridad Informática que genera una conexión a Internet o a otra red no segura y contar con los elementos necesarios para tomar una posición preventiva al respecto. El temario abarca:
Análisis de los riesgos aportados por Internet
Tipos de ataque utilizados en Internet y sus contramedidas
Desarrollo de un esquema de protección por Firewalls
Herramientas que atacan riesgos no cubiertos por los Firewalls
Implementación de Monitores de Vulnerabilidad en entornos conectados a Internet
Implementación de IDS y Honey-Pots en entornos conectados a Internet

Módulo 4 Desarrollo de Políticas de Seguridad, Planes de Contingencia y Continuidad de Negocios
El objetivo de este módulo es que el profesional esté en condiciones de desarrollar un conjunto de normas y procedimientos que, junto con la utilización de herramientas, que permitan minimizar los riesgos informáticos de cualquier tipo de sistema de computadoras a través del desarrollo de Políticas y Planes adecuados. El temario abarca:
Políticas, normas y procedimientos
Documentación

Selección e implementación de Planes de Contingencia, Continuidad de Negocios y Recuperación de Desastres.

Cumplimiento de leyes, regulaciones y estándares.

Auditorias de Seguridad Informática

Práctica de Laboratorio: Sistemas de Continuidad de Negocio, Herramientas de Auditoría



